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Ambito
O presente documento regula a utilizacdo de contas de utilizadores da Faculdade de

Ciéncias da Universidade de Lisboa, mais precisamente dos dominios @fc.ul.pt e
@alunos.fc.ul.pt, independentemente dos servicos utilizados.

Entende-se por conta de utilizador a credencial que permite o acesso a sistemas
através da identificacao do utilizador em conjunto com uma palavra chave,
certificado ou outra forma que garanta a identificacao do utilizador.

Conforme o tipo de conta o acesso a determinados servicos podera ser
condicionado.

Ao solicitar a atribuicio de uma conta de utilizador, fica automaticamente
responsabilizado pela sua utilizacdo devendo tomar as precaucdes necessarias para
manter a palavra passe em seguranca e utilizar as suas credenciais apenas em
equipamentos de confianca.

Devido a importancia que a palavra passe tem no acesso aos diversos sistemas
informaticos, foram implementadas politicas que pretendem aumentar a dificuldade
no comprometimento das palavras passe e que se descrevem neste documento.

A alteracao periodica e a obrigatoriedade de uma palavra passe mais complexa é
um incomodo para os utilizadores. No entanto, devido ao tipo de servicos a que
uma conta de utilizador da acesso e a quantidade e diversidade de locais onde é
utilizada, bem como a memorizacao da mesma em browsers ou outras aplicacoes,
obrigam a procedimentos que minimizem a possibilidade do seu comprometimento.

Por isso mesmo foram implementados mecanismos de recuperacao automatica de
palavras passe que permitem aos utilizadores recuperarem o acesso em caso de
esquecimento.

Utentes

Sdo considerados utentes dos servicos, e portanto podendo ter acesso a uma conta
de utilizador, os seguintes utilizadores:

* Docentes

* Investigadores

* Bolseiros

* Funcionarios

* Alunos

* OQutros utilizadores com ligacao temporaria a FCUL desde que um utilizador
Docentes, Investigador ou Funcionario se responsabilize pela conta de
utilizador criada;

Servicos

A conta de utilizador da acesso a um conjunto alargado de servicos, entre os quais:
acesso ao Portal da FCUL (numero de servicos variavel consoante o tipo de
utilizador); Plataformas Moodle; Sistema Logos; area de ficheiros; Servico de correio
electrénico, acesso a rede sem fios eduroam, pagina pessoal, edicio de conteudos
web para os quais esteja autorizado; download de software; utilizacao do sistema de
impressao da FCUL; servicos institucionais (marcacdo de férias, sistema de avaliacao
de desempenho, dados académicos de cursos e unidades curriculares, entre outros),
entre outras.
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Cada servico podera ter niveis de acesso distintos consoante o tipo de conta do
utilizador.

Outros servicos apenas estao disponiveis para certos tipos de utilizadores (por
exemplo: Historico Académico para alunos).

Aceitacao da Politica de Utilizacao Aceitavel de TIC da

FCUL e seus Regulamentos

Apo6s a primeira validagdao da conta de utilizador no Portal da FCUL sera solicitado ao
utilizador que declare conhecer a “Politica de Utilizagao Aceitavel de TIC da FCUL” e
seus Regulamentos, sendo dado acesso a visualizacao e download de todos estes
documentos.

O utilizador devera declarar o seu conhecimento. Se o recusar por trés vezes o
acesso a conta de utilizador sera bloqueado. A situacao sera desbloqueada apenas
no atendimento da Unidade de Informatica e se o utilizador estiver esclarecido
guanto a situacdo e disponivel para declarar esta aceitacao.

Este pedido podera ser realizado sempre que os Regulamentos tenham sido
alterados com informacdes que se considerem relevantes para os utilizadores.

Politica de Atribuicao de Contas de Utilizador

Os enderecos de correio electronico institucionais estdo associados a contas de
utilizadores no formato utilizador@fc.ul.pt, para todos os utilizadores, excepto
alunos e contas temporarias do tipo “conferéncias”, e utilizador@alunos.fc.ul.pt para
alunos.

Qualquer vinculo com a Faculdade de Ciéncias, Fundacdao da Faculdade de Ciéncias,
Grupos de Investigacdao, e outros Institutos associados a FCUL, em qualquer regime
(incluindo Bolsas e Estagios) permitem o acesso a uma conta de utilizador, desde que
exista um responsavel que valide esse pedido.

Quem valida os pedidos sao, numa primeira instancia, os responsaveis designados
pelos Departamentos, Centros de Investigacao ou Unidades de Servico e, numa
segunda instancia, a Unidade de Informatica (que valida alguns aspectos
operacionais, como contas repetidas, correta identificacdo do utilizador, entre outros
fatores).

As credenciais de acesso sdao normalmente compostas por nome de utilizador e
palavra passe, mas nos servicos que utilizam o sistema de autenticacao centralizado
(Single Sign-On) também é possivel utilizar o Cartao de Cidadao.

O nome de utilizador é obrigatoriamente composto pela primeira letra do primeiro
nome, primeira letra do segundo nome e ultimo nome. Em caso de repeticdes, sera
utilizada a primeira letra do primeiro nome, a primeira letra do segundo nome a
segunda letra do segundo nome e ultimo nome e assim sucessivamente. Para alunos,
o nome de utilizador sera composto pelos caracteres ‘fc’ sequidos do numero de
aluno.

A criacdo da palavra passe esta sujeita a um conjunto de requisitos de qualidade e
necessita de alteracdes periddicas. Estas politicas estao definidas mais adiante.

As credenciais sdao enviadas para um endereco de correio electrénico secundario
indicado na altura do pedido da criacdo da conta ou, caso nao seja indicado,
entregues no Atendimento da Ul/FCUL.
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O acesso a conta de utilizador sera suspenso no caso de utilizagao indevida, como
por exemplo utilizacdo das credenciais em servicos que violem direitos de autor,
envio de spam (propositadamente ou por malware instalado no computador do
utilizador) ou por qualquer outro motivo que coloque em causa o bom nome da FCUL
ou a fiabilidade dos sistemas informaticos da FCUL e os dados dos seus utilizadores.

As contas de aluno expiram em maio do ano seguinte a sua ultima inscricdo. Estas
contas podem ser reativadas em caso de reingresso.

Contas de utilizador temporarias

Podem também ser criadas contas de utilizador temporarias para individuos ou
coletivos externos de modo a permitir que estes, caso se justifique, consigam aceder
ao0s servicos acima indicados.

Existem dois tipos de conta temporaria: Conferéncia e Visitante. A conta de
conferéncia oferece os mesmos privilégios de uma conta de alunos e pode ser
partilhada por varios utilizadores com a finalidade de oferecer acesso a eduroam. Por
sua vez, uma conta de visitante oferece os mesmos privilégios de uma conta de
funcionario e é obrigatoriamente particular (ndo podendo ser atribuida a uma
coletividade de utilizadores como a conta de conferéncia). Estas contas temporarias
podem ter duracao de 2, 5, 8, 15 ou 30 dias, o username sera gerado com base no
nome do requerente e sera fornecida uma palavra passe temporaria que pode ser
alterada pelo utilizador. Este tipo de contas podera ter um prazo mais abrangente
desde que o responsavel pela conta o justifique devidamente.

Sistema de autenticacao (centralizado) da FCUL

A FCUL tem desde o dia 1 de Junho de 2010 um servico de Autenticacao que permite
a validacao dos utilizadores através da sua conta institucional ou com o Cartdo de
Cidadao, mantendo a sua sessao ativa entre os varios servicos a que vai acedendo.

Na pratica, os utilizadores precisam de um Unico nome de utilizador e de apenas
uma palavra passe para aceder a varios sitios e servicos.

No dia 19 de Abril de 2012, a abertura do novo Portal da FCUL veio simplificar ainda
mais este processo uma vez que passou a existir um unico local de entrada para
todos os servicos.

A utilizacao de uma s6 conta tem, no entanto, alguns problemas de seguranca
acrescidos no caso de comprometimento da palavra passe, pelo que é ainda mais
importante ter uma palavra passe mais robusta.

Por esse motivo existem politicas de alteracao peridédica da palavra passe e regras
para a escolha das mesmas.

Politica de mudanca periodica de palavra passe

A partir de 1 de Fevereiro de 2014 a FCUL utiliza uma politica mais restritiva para
avaliar a qualidade da palavra passe.

Além das passwords serem obrigatoriamente alteradas anualmente (a palavra chave
expira passados 12 meses da sua alteracdo), foram implementados mecanismos que
obrigam a que as palavras chave tenham requisitos de qualidade minimos:

* Nao contenham trés ou mais caracteres consecutivos iguais ao nome de
utilizador ou nome completo;
* Contenha pelo menos 6 caracteres;
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* Devera cumprir pelo menos trés das seguinte quatro regras:
o Caracteres com letras maiusculas (A..Z);
o Caracteres com letras minusculas (a..z);
o Um algarismo (0..9);
o Caracteres nao alfabéticos (!,$,#,&,...);

Estas regras sao verificadas aquando da alteracdao da palavra passe.
Também nao é possivel reutilizar qualquer uma das trés palavras passe anteriores.

A partir de quinze dias antes da data de expiracao da palavra chave serao enviados
automaticamente para o endereco de correio electronico ou para o endereco
alternativo varios avisos informando sobre o final do prazo da palavra passe.

Apds a expiracdo da palavra passe esta tera de ser reativada automaticamente,
através dos mecanismos de recuperacdo da palavra passe (que devem ser
configurados previamente pelos utilizadores), diretamente na Unidade de Informatica
ou através de um pedido para o email de suporte. Nos dois ultimos casos, os
pedidos devem ser acompanhados da apresentacao do cartao de aluno/funcionario
e/ou bilhete de identidade, carta de conducdo ou outro documento que o identifique
inequivocamente o utilizador.

No entanto, a Ul considera que nao ha justificacao para os utilizadores realizarem
pedidos de alteracao de password por uma via pouco segura como O correio
electrénico, quando estdao disponiveis mecanismos de recuperacao da password, pelo
gue a alteracdo por este meio apenas podera ser efectuada uma vez.

A Unidade de Informatica nunca pedira palavras chave aos utilizadores por correio
electrénico.

Razoes para a exigéncia de palavras passe de qualidade

A palavra passe, em conjunto com o seu nome de utilizador, é o Unico mecanismo
que defende o acesso nao autorizado a recursos da FCUL em seu nome. O seu
comprometimento coloca em risco um grande numero de servicos e dados
institucionais, dependendo do tipo de utilizador.

Além de ser relativamente facil “observar” a introducao de uma palavra passe num
teclado, a utilizacao de palavras existentes em “dicionarios” permite que certos tipos
de ataques possam ter sucesso no descobrimento da palavra passe.

Adicionalmente muitos utilizadores tendem a utilizar palavras relacionadas com a
sua vida profissional, familiar, entre outras. Esta relacao entre o utilizador e a sua
palavra passe torna o processo de descoberta muito mais simples para quem deseje
aceder em seu nome.

Por estas e outras razdes foram implementados os mecanismos descritos para
alteracao e manutencao das palavras passe.

E verdade que aos bancos confiamos a nossa conta bancaria com uma “palavra
passe” de apenas 4 numeros, mas que necessita obrigatoriamente de um meio fisico
(o cartao, hoje em dia com smartcard) o que impede ataques remotos. Num sistema
informatico ligado a Internet a palavra passe é a uUnica defesa existente para os
dados do utilizador. Mesmo em sistemas de home banking, hoje em dia muitos
processos de validacao sao realizados com recurso a teclados virtuais ou outros
processos de validacao mais complexos e que necessitam de geradores de cédigos
ou cartdoes matriz. Nada disto acontece em sistemas que apenas utilizam a palavra
passe para validacao.
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Também por este motivo a Unidade de Informatica tem dedicado algum tempo a
estudar mecanismos diferentes de validacao de utilizadores que podem vir a ser
implementados num futuro breve.

Mecanismos de recuperacao da palavra passe

Existem dois mecanismos automaticos de recuperacdao de password que o utilizador
podera utilizar sempre que se esquecer da sua palavra-chave ou que esta expire:
definir um novo PIN ou definir uma pergunta e resposta. Para os utilizar devera ter
configurados no seu perfil todos os dados necessarios a esta recuperacao.

Definir um novo PIN

O PIN é entregue inicialmente sendo necessario a ativacdo da conta de utilizador e
consta na carta entregue apoés o registo. Caso o valor ndo esteja disponivel, deve-se
colocar um cédigo a escolha que, preferencialmente, seja um conjunto de caracteres
gue nao correspondam a uma palavra de dicionario. Deve ser guardado num local
seguro e fora da FCUL. No caso de esquecimento da password é possivel recuperar o
acesso através do ecra inicial de login no portal da FCUL, clicando no link "Recuperar
a palavra-passe". Nesse caso a sua palavra passe passara a ser idéntica ao PIN e
recomenda-se altera-lo assim que possivel (através deste sitio, via webmail ou num
computador associado ao dominio @fc.ul.pt, nas instalacées da FCUL).

Definir uma pergunta e resposta

O outro método de recuperacao da palavra-passe permite-lhe escolher uma
pergunta/resposta que sera colocada ao tentar recuperar o acesso a conta através do
link "Recuperar a palavra-chave" existente no ecra inicial de login do portal da FCUL.
Conjuntamente com a pergunta/resposta devera indicar o nome de utilizador e
numero de bilhete de identidade. O utilizador recebera no seu correio electrénico
alternativo um link para recuperar a sua palavra-chave (tera que obrigatoriamente ter
um endereco de correio electronico alternativo para poder recuperar a password
através deste método).

Notas IMPORTANTES: Nunca escolher uma pergunta com resposta Obvia ou que
outros utilizadores possam saber facilmente. Exemplos: nomes do coénjuge; nome
dos filhos; matricula de um carro (atual ou passado); nome de animais de estimacao;
entre outras. Deve escolher-se sempre uma pergunta que sé o utilizador saiba a
resposta e que ndo possa ser facilmente averiguada por outros.

Bloqueio automatico de contas de utilizadores

No caso de dez erros sucessivos da palavra passe em vinte minutos, a conta ficara
automaticamente bloqueada por trinta minutos. Apds este periodo a conta estara
novamente disponivel.

Este mecanismo pretende defender os utilizadores de tentativas de acesso com
testes sucessivos de palavras-chave associadas ao nome de utilizador.

No caso dos dados da conta serem automaticamente memorizados em certos
browsers ou servicos (como a rede sem fios ou acesso a impressoras de rede)
deverdao ser alteradas as configuracdes ou os servicos poderdo, inadvertidamente,
tentar validar sucessivamente com a palavra passe desatualizada, levando ao
blogueio da sua conta. Este bloqueio acidental é, na grande maioria dos casos, a
razao para o bloqueio das contas.
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Registos

Uma grande parte dos sistemas informaticos da FCUL registam as acdes realizadas e
os nomes de utilizadores pelo que é possivel recuperar histéricos de utilizacao de
servicos.

O acesso por técnicos do Ul apenas é autorizado em situacdes excepcionais e
justificadas para despistes técnicos ou cumprimento de obrigacdes legais.

Bloqueios

Sempre que algum utilizador ndo cumprir o presente regulamento, tera como sancao
imediata o bloqueio, pela Ul, da sua conta de utilizador até que a situacdao se
encontre regularizada.

O incumprimento do regulamento podera ter outras consequéncias ao abrigo da
legislacdao aplicavel em matéria disciplinar.

Deseja explicacdes sobre este documento?

Por favor contacte a Unidade de Informatica por correio
electréonico (suporte@fc.ul.pt) ou diretamente no balcao
de atendimento no edificio C1, piso 2, sala 1.2.10.



